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Schadsoftware Emotet sorgt weiterhin fur Einschrankungen im E-Mailverkehr
mit der niedersachsischen Steuerverwaltung

Hannover. Aus aktuellem Anlass teilt das Niedersachsische Finanzministerium mit, dass
derzeit auf Grund der aktuellen verscharften Bedrohungslage durch die Schadsoftware
"Emotet" der E-Mailverkehr mit der niederséchsischen Finanzverwaltung und insbesondere
mit den Finanzamtern erheblich eingeschréankt ist. Betroffen sind E-Mails, die von auf3erhalb
des Landesnetzes an die Finanzverwaltung gerichtet sind und MS-Office-Anhange, wie z.B.
Word-, Excel- oder Power-Point-Dokumente enthalten. Gleiches gilt fir E-Mails, die mit
einem Hyperlink versehen sind und durch "Anklicken" auf eine Web-Seite flihren. Solche
Hyperlinks kénnen unter anderem auch in der Signatur des Absendenden enthaltene
Hinweise auf die Webseite des eigenen Unternehmens oder der eigenen Kanzlei sein. Diese
E-Mails werden nicht zugestellt, da die Gefahr besteht, dass Uber diese Wege unerkannt
Schadsoftware tbermittelt wird.

Die bestehenden Einschréankungen betreffen somit alle Blirgerinnen und Biirger,
Unternehmerinnen und Unternehmer sowie Freiberuflerinnen und Freiberufler, die sich per
E-Mail an Ihr Finanzamt wenden mdchten und Office-Dokumente im Anhang Gbersenden
oder Hyperlinks in der E-Mail nutzen.

Fur Steuerberaterinnen und Steuerberater sowie fir Nutzerinnen und Nutzer der
Steuersoftware ,ELSTER* haben die getroffenen MaRnahmen keine Auswirkungen. Die
Abgabe der Steuererklarungen durch die Birgerinnen und Birger Uber ELSTER oder durch
die Steuerberaterinnen und Berater Gber die von lhnen beauftragten Unternehmen (z. B.
Datev) ist demnach uneingeschréankt mdglich.

Die getroffenen MaRnahmen werden fortlaufend Uberprift und stufenweise angepasst. Die
Finanzverwaltung bittet um Verstandnis fir die ergriffenen MalBnahmen und weist darauf hin,
dass der Datensicherheit bei dieser Bedrohung von auf3erhalb Vorrang einzuraumen ist.
Auch kann zum jetzigen Zeitpunkt noch nicht gesagt werden, wann diese
SicherheitsmalRnahmen wieder heruntergefahren werden kénnen.

Weitere Informationen konnen Sie der Presseinformation des Landesamtes flr Steuern
(LStN) vom 27. Mai 2019 entnehmen: Presseinformation des LStN vom 27.05.2019

Wenn Sie unsere Presse-Informationen nicht weiter erhalten wollen, kontaktieren Sie uns
bitte per E-Mail unter presse@mf.niedersachsen.de. Hinweise zum Datenschutz und zum
Widerrufsrecht finden Sie in unserem Impressum unter
www.mf.niedersachsen.de/startseite/minister/impressum/impressum-1485.html.
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